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1. INTRODUCCION

E-Qualify es una herramienta de auto-evaluacion online que incorpora todo
el conocimiento y la experiencia de LEET Security en la realizaciéon de
calificaciones de ciberseguridad y que permite, mediante la respuesta a una
serie de preguntas tabuladas, obtener un entendimiento del nivel y
capacidades en ciberseguridad del alcance elegido.

La evaluacién se realiza utilizando la metodologia de calificacion de LEET
Security completa, es decir, incluye el conjunto completo de controles sobre
las medidas de seguridad técnicas y organizativas, agrupados en los 14
dominios sobre los que se apoya:

e Gestidon de Seguridad de la e Proteccion frente a
Informacion malware

e Operacion de Sistemas e Controles de red

e Seguridad del Personal ¢ Monitorizacion

e Seguridad de las Instalaciones e Control de acceso

e Procesamiento por terceros o Desarrollo de seguro

¢ Resiliencia ¢ Gestidon de incidentes

e Cumplimiento normativo e Criptografia

La herramienta E-Qualify ha sido desarrollada para simplificar el proceso de
evaluacion, de forma que pueda ser realizado con una dedicacion de tiempo
razonable, considerando el alto volumen de informacion a evaluar.

Cada auto-evaluacién realizada estara referida a un servicio o alcance
especifico, si bien la misma también propone cuestiones mas generales que
pueden afectar a varios, o incluso a procedimientos generales de la compafiia.

Cuando para la prestacién del servicio evaluado sean empleados multiples
componentes o esté a su vez compuesto por diferentes servicios que son
agregados en el mismo, las respuestas proporcionadas deben referirse a la
totalidad de estos, tomando siempre el componente mas débil. Es decir, el

incumplimiento de un control determinado en uno cualquiera de los
componentes, causa el incumplimiento en el servicio global.

2. ACCESO AL SISTEMA

La aplicacidon se encuentra ubicada en https://diagnostikoa.ziur.eus/.
Esta guia esta referida a la version PREMIUM, cuya direccién de acceso es:

https://diagnostikoa.ziur.eus/login?ReturnUrl=%2fhome%2fes

El acceso al sistema requiere el registro con su cuenta de correo electrénico,
a la que se hara llegar un correo de confirmacion para su activacion como
usuario de E-Qualify.


https://diagnostikoa.ziur.eus/login?ReturnUrl=%2fhome%2fes
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El usuario de acceso al sistema es su cuenta de correo. La pantalla de entrada
a E-Qualify muestra las autoevaluaciones asociadas:

« ¢ @ @ a fe-qualify leetsecurity.com # - @ ¥ n@De =

At 0 Demo02 LEET Security

1Y) 0 AUTOEVALUACIONES

Para generar una autoevaluacion, pulsar en boton + Nueva Autoevaluacion,
abriéndose a la derecha de la pantalla una ventana en la que identificarla.

Nueva Autoevaluacién

En esta ventana debe indicar el nhombre que
desee asignar a la autoevaluacion, una e
referencia al servicio o alcance sobre el cual se |
realizara, introducir un codigo valido vy

Serviclo Evaluado

seleccionar la tipologia del servicio evaluado. e
Si no se dispone de un cédigo, deberdn seguirse p‘wlxlljmq“‘ S
las indicaciones para acceder a uno. Sino dispone del mismo, puede consultar las condiciones en wuw.leetsecurity.com/e-guality

Una vez generada la autoevaluacion, pulsar el icong lapiz para proceder

« c @ )] al y Jeetsequrity.com/% 2 ¥ @ ¥ iInoDe =

Demo01 Autol "
LEET Security dema0! Leet (01/05/2018) 02052018

Con ello se da acceso a la pantalla de instrucciones para su cumplimentacion

Manual de Cuestiones de Cuestiones de Cuestiones de
Instrucciones Aplicabllidad Cumplimiento 1 Cumplimiento 2 RESULTADO

BIENVENIDO AL SISTEMA DE AUTOEVALUACION E-QUALIFY DEL NIVEL DE CIBERSEGURIDAD DE LEET SECURITY

Recuerde: cada autoevaluacion esta referida a un servicio especifico, si bien la misma también propone cuestiones més generales que pueden afectar a varios, o incluso a
procedimientos generales de la compafiia

En esta pantalla de inicio pueden leerse las instrucciones basicas, que se
explican en detalle en esta guia de uso.
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3. CUESTIONES DE APLICABILIDAD

Para proceder con la cumplimentacion, en primer lugar se plantean una serie
de cuestiones para determinar la aplicabilidad de determinados
controles, siendo la primera de ellas el nivel objetivo sobre el que realizar la
autoevaluacion, ya que cuanto mas elevado es el mismo, es mayor el niumero
de controles a evaluar. De esta forma, si se desea optar, por ejemplo, a un
nivel BBB, podran descartarse aquellas preguntas que afectan Unicamente a
los niveles A y A+, manteniendo las correspondientes a B, asi como a los
inferiores.

A titulo de ejemplo, se indica a continuacion el nimero de preguntas
contenidas en E-Qualify para cada uno de los niveles objetivo:

Nivel D C B A A+ Total controles
Preguntas 80 227 328 379 399 1.327

Es decir, para un nivel A+, las respuestas dadas a las 399 cuestiones
planteadas en E-Qualify, cumplimentarian el estado de implantacion de los
1.327 controles que conforman el esquema en su totalidad. Al seleccionar
niveles objetivos mas bajos, se reduce el nUmero de preguntas presentadas,
puesto que los controles que Unicamente afectan a los niveles superiores son
considerados como NO aplicables.

A continuacién, se plantean el resto de cuestiones de Aplicabilidad, sobre el
tipo de servicio y los componentes del mismo. En funcién de las respuestas
proporcionadas se podra reducir el nUmero de preguntas presentadas. Estas
cuestiones de aplicabilidad son las siguientes:

2.  El servicio se presta en alguna de las siguientes modalidades (indique Unicamente la mas
semejante o ninguna)
a. Personal, en las instalaciones y con equipamiento proporcionado por el cliente
b. Acceso remoto mediante escritorio virtual proporcionado por los clientes
c. Acceso remoto a los sistemas del cliente desde instalaciones del proveedor
d. Asesorias (o similares) con informacion del cliente y equipamiento propio
Servicio de tipo "Cloud" (laaS/PaaS/SaaS)? (incluye nube publica y nube privada)
Servicio de desarrollo o basado en aplicaciones de desarrollo propio (o externalizado)
Se utilizan terceras partes/proveedores externos
Se gestiona alguna PKI propia (infraestructura de clave publica)
Se procesan, tratan o transmiten datos de caracter personal
El CPD es propio o los sistemas se alojan en un CPD de terceros
Opciones permitidas o no en la prestacion de los servicios:
e Acceso con dispositivos moéviles
e Conexiones con dispositivos propios (BYOD)
e Servidores VolP
10. Sistemas de autenticacion NO empleados (deben marcarse los que NO son utilizados)

W N AW

Las respuestas dadas a estas cuestiones descartan automaticamente como
NO aplicables aquellos controles que quedarian excluidos, generando la
seleccion de los controles que son de aplicacion al servicio evaluado.



LEEI' SECURITY

ICT Services
Rating Agency

E-Qualify Guia de uso

Se incluye una pregunta adicional en este grupo:

11. Paraeste servicio, ¢ existe un proceso para registrar la actividad de uso del sistema / eventos
de auditoria? (generacion y gestion de logs)

En caso de respuesta negativa excluye todas las preguntas que se plantean
en torno al mantenimiento y monitorizacién de los registros de actividad en el
sistema, marcando como NO implantados los controles correspondientes en
el capitulo de Monitorizacion.

Al final, pulsar el botdn

4. CUESTIONES DE CUMPLIMIENTO 1

Finalizado este grupo de preguntas, se plantea un segundo grupo,
denominado cuestiones de Cumplimiento 1, para tratar otras posibles
certificaciones o auditorias sobre el alcance evaluado. Los referenciales que
considera la herramienta actualmente son los siguientes:

e Certificaciones ISO: 27001, 20000 y/o 22301

e PCI-DSS

e Esquema Nacional de Seguridad, ENS, en sus diferentes niveles

e Certificacion STAR sobre Cloud Control Matrix

e Modelo de Construccion de Capacidades en Ciberseguridad para la Cadena de Valor
(C4V), del Esquema Nacional de Seguridad Industrial

La herramienta da por cumplimentados automaticamente los controles que
son verificados para otorgas las correspondientes certificaciones.

A la finalizacién, pulsar el botén (o si se desea, puede volver a la seccion

anterior)
IR A APLICABILIDAD IR A CUMPLIMIENTO 2

5. CUESTIONES DE CUMPLIMIENTO 2

Finalizado a su vez este grupo de cuestiones, se inicia el proceso propiamente
dicho, con las preguntas denominadas de Cumplimiento 2, en las que se
plantean todas las cuestiones con varias posibilidades de respuesta, en
funcién de las cuales se marcan como implantados o no implantados todos los
controles que han quedado seleccionados como aplicables tras las preguntas
de Aplicabilidad.
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Estas preguntas se presentan agrupadas
01. Gestion de la seguridad de la informacion5/2 por cada una de las secciones en que
estadn divididos los 14 capitulos del
esquema.

[MS.01] Estrategia y planificacion de las s...

[MS.02] Asignacion de responsabilidades

A la izquierda de la pantalla se presenta
un indice de capitulos y secciones, en el
(LB | e T P e (T =TT que se detalla el numero total de
[MS.05] Politicas y estandares de segurid__ preguntas a responder, asi como las ya
-~ respondidas en cada seccién, destacando
la seccidon que se esta respondiendo en
cada momento.

[M5.03] Gestion del riesgo

[M5.06] Pruebas de seguridad, procesos ...

0Z Operacion de los sistemas 31/39

03. Seguridad del personal 512

Al principio de cada pantalla de secciones se indica el nombre del dominio y
la seccidon correspondientes, pudiendo navegar hacia la anterior o posterior:

Capfltulo: 01. Gestion de la seguridad de la informacion -
Seccién: [M5.02] Asignacion de responsabilidades >

La navegacion hacia las secciones anterior y posterior también se posibilita
mediante las flechas al final de cada pantalla:

Sin embargo, no se requiere finalizar una seccion para pasar a la siguiente,
sino que es posible navegar libremente entre capitulos y secciones, desde el
panel de la izquierda, para cumplimentar el modelo en el orden de preferencia.

Por otra parte, también al final de cada pantalla del grupo de cuestiones de
cumplimiento 2 nos encontramos con los botones siguientes:

IR A CUMPLIMIENTO 1 VER RESULTADO

1/1
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6. PANTALLA DE RESULTADO

ZIUR

El primero de los botones vuelve a las cuestiones del grupo anterior, mientras
que cada vez que se pulsa el segundo se realiza un calculo basado en las
respuestas que se hayan dado hasta el momento (aunque el proceso no se

haya finalizado):

Manual de Cuestiones de Cuestiones de Cuestiones de
Instrucciones Aplicabilidad Cumplimiento 1 Cumplimiento 2 RESULTADO

Nivel OBTENIDO

FFF

F

confidencialidad

F

Integrigad

F

Disponiblligad

SECURITY -

FFF |

Self Assessment

m | Gestién de la seguridad de la informacidn
02| Operacidn de Los sistemas

03| Seguridad del personal

04 ‘ Seguridad de las instalaciones

0s | Gestidn de terceros

06 | Resiliencia

07| Cumplimiento

F D c B
526% 1.E6% 7% 15.8%

A
0.0%

o8 | Proteccidn contra cédigo malicieso
09| Controles de red

IO‘ Supervisian

m | Control de acceso

12 ‘ Desarrollo seguro

13| Gesti6n de incidentes

14| Cifrado

En esta pantalla se muestra el nivel objetivo asi como el obtenido (hasta el
momento), mostrando el porcentaje de secciones en cada uno de los niveles,
asi como los resultados parciales de cada uno de los 14 dominios del esquema.

Légicamente, si quedan cuestiones sin responder, la aplicacién considera que
los controles correspondientes no estan implementados, por lo que serda muy
frecuente el resultado F (“Failed”).

En esta pantalla de Resultado se muestran también los botones de vuelta y

IR A CUMPLIMIENTO 2 FINALIZAR

de finalizar:

1/1
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El primero nos devuelve al inicio de las cuestiones de cumplimiento 2,
mientras que el segundo no resulta operativo hasta que no se hayan
respondido la totalidad de preguntas, dando por cumplimentado en
cuestionario.

7. ASPECTOS GENERALES SOBRE TODAS LAS
PREGUNTAS

Para todos los casos, las respuestas a cada pregunta pueden ser Unicas o
multiples. En caso de respuestas Unicas, solo se podra seleccionar una de las
opciones de respuesta presentadas. Las respuestas multiples permiten la
seleccion de cualesquiera de las respuestas posibles.

Las respuestas de tipo Unico se identifican con un botén de tipo circular. La
seleccion de una respuesta desactiva la anterior que pudiese haberse dado.
En las de tipo multiple, el boton es cuadrado, y se podran seleccionar todas
ellas de forma simultanea, salvo cuando la Ultima es “Ninguna de las
anteriores”, que las desactiva.

En caso de respuesta multiple, siempre deben seleccionarse TODAS las
posibles respuestas que sean cumplidas o excedidas por los controles
implementados en el servicio, ya que en muchos casos estas respuestas no
se acumulan automaticamente.

Tanto el enunciado de las preguntas como las posibles respuestas pueden
estar marcadas con un botén de interrogacién o informacién:

;Tiene un objetivo de nivel de calificacion para realizar esta evaluacion? @
O A+ (medidas de seguridad de maximo nivel) °

O A (requerimiento de seguridad muy elevados, adecuados para servicios criticos) e

@ B (alto nivel de seguridad, equivalente o siSNESET SR ES ST I E RS E R T )
PCI DSS o Esquema Nacional de Seguridad para sistemas de
O C (mecanismos de seguridad similares a eff elC ELIRES

O D (medidas de seguridad basicas)

Pasando el raton por encima del mismo, aparece un cuadro emergente con
informacién adicional, que puede ser aclarativa o complementaria a la
presentada y necesaria para su cumplimentacion.

Ademas de lo anterior, para las cuestiones de cumplimiento 2 se dispone de
un botdn interruptor de “*No aplica”, y de un cuadro de comentarios:
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;Qué controles se siguen para el acceso remoto a los sistemas?
Los métodos permitidos de acceso remoto al sistema de informacion estan registrados. a los sistemas. Unicamente en
focal

Se utiliza soluciones de red virtual privada (VPN) para conexiones externas a la red interna.

Ninguno de los anteriores

Cuando el contenido de una pregunta no resulta de aplicacién al servicio
evaluado, se marcara dicha pregunta como “No aplica”, y todos los controles
que estan sujetos a las respuestas presentadas en la misma, son marcados
como No aplicables al servicio (no utilizar esta opcién si la pregunta aplica
pero no se cumplen las respuestas presentadas).

En caso de que la cuestion si resulte pertinente, pero una o varias de las
respuestas resulten no aplicables (p.e. si la respuesta solamente se refiere
a redes inalambricas, y éstas no estan permitidas como acceso o no existen
en el servicio), dichas respuestas deben ser chequeadas de igual forma que
si su contenido estuviese cumplimentado.

En el cuadro de comentarios puede darse cualquier indicacidon que se considere
relacionada con la pregunta o controles asociados, quedando ligada a todos
ellos, para cualquier uso posterior que pueda resultar pertinente.

8. FINALIZACION

Todas las respuestas que se han dado en la autoevaluacién pueden ser
modificadas pudiendo presentarse nuevas o excluirse preguntas en el grupo
cumplimiento 2, en caso de cambiarse las de Aplicabilidad o Cumplimiento 1.
En todo caso, una vez respondida la totalidad de preguntas presentadas en el
ejercicio, se podra dar por finalizado pulsando el botén finalizar en Ia
pantalla de Resultado, produciendo asi el informe correspondiente, que podra
descargarse pulsando el botén que aparece bajo el sello que muestra el
resultado global:

NFOAME OE RESULTADDS

o

También podra descargarse en cualquier momento desde el icono
correspondiente que se presenta en la pantalla de acceso a la herramienta en
la que se muestras las autoevaluaciones asociadas al usuario.

Una vez finalizado el proceso para una autoevaluacion, ya no se podra
modificar ninguna de las respuestas facilitadas, pero si revisar todas ellas.

El informe de resultado muestra el contexto del servicio evaluado, con las
respuestas proporcionadas a las cuestiones de Aplicabilidad y Cumplimiento
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1, asi como la calificacién global y grafico con la distribucion de secciones en
cada nivel, asi como el detalle de los resultados individuales en cada una de
las 73 secciones en que se estructura la calificacion, y un listado de los
controles que seria necesario cumplir para acceder a los niveles superiores al
obtenido, hasta el nivel indicado como objetivo, proporcionando asi una
valiosa informacion sobre las fortalezas y areas de mejora en la seguridad.
Siempre acorde a las respuestas facilitadas.

En caso de realizarse nuevas autoevaluaciones, si se trata de servicios de
caracteristicas similares o que comparten una parte de los procedimientos o
medidas de seguridad aplicadas, se podra iniciar una nueva autoevaluacion
copiando los datos facilitados en otra, pulsando en el boton copiar en la
pantalla de entrada:

(9 2 AUTOEVALUACIONES [ Buscar | [ 4 Nuevatutoeaivacion |
Demo01 Autol = | (Moo=
. L;T;:LI It:jto Creador demo01 Leet (01/05/2018) odificaco: 05/05/2018 Cerraoo: 05/05/2018 /' ‘ B CCC/J/VH ‘
Botdn de descarga del informe Boton de revision de
respuestas

Esta operacion puede hacerse tanto a partir de una autoevaluacién finalizada
y cerrada, como a partir de otra que esté en curso, siempre y cuando el origen
sea una autoevaluacion en la versién actual. La nueva copiada a partir de la
anterior permitira la modificacion de cualquiera de las respuestas dadas en la
original, permitiendo asi comparar los diferentes resultados obtenidos en
ambas. La copia de una autoevaluacion también requiere la aplicacion de un
codigo valido.



