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Laboratorio de CiberSeguridad Industrial




¢ PORQUE UN LABORATORIO DE
CIBERSGURIDAD INDUSTRIAL
EN GIPUZKOA?




EMPRESAS: AYUDAS DE INTERES

El SECTOR INDUSTRIAL constituye una de las actividades mas relevantes de Euskadi, ya que aporta cerca del 25% de su

PIBy emplea a 40.000 personas.

X

Capacitacion y
sensibilizacion de los
empleados

de seguridad en

componentes

Analisis de problemdticas Analisis de medidas de

sistemas, procesos y/o

Elaboracion de
procedimientos de
seguridad

Certificacion de
seguridad

Evaluacion y
comprension de
tecnologias de
ciberseguridad industrial

seguridad desarrolladas
por usuarios

M Probablemente no lo utilizaria 1 Probablemente lo utilizaria M Lo utilizaria
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TECNOLOGIAS DE AUTOMATIZACION Y CONTROL
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FABRICANTES DE AUTOMATIZACION Y CONTROL
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FABRICANTES ELECTRONICA DE RED
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TECNOLOGIAS DE CIBERSEGURIDAD INDUSTRIAL DE INTERES
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DISENO DEL LABORATORIO



Laboratorio
Demostrador

Fisico
Virtual

DMZIT

10.101.0.0/16

VLAN Update

10.101.20.100

Ui SW.DMZAT

Servidor

Aclualizaciones
WSUSDMZIT

10.100.101.2

¥ 2530-24G Fortigate 61F

v Vian 101
10.101.21.100 Vian 100
“Vian 11 .

Servidor
Aoceso
Remoto

TSDMZIT

VLAN Operacignes

10.101.22.4

Vian 12

Controlador
Dominio (AD +
DCDMZIT

10.104.0.

10.104.21.10

Vian 41

Estacion Of
OPLABVI

Vian 114

Red de

control
10.104.24.0124

Vian 44

Laboratorio virtual

Red de Supervision

! RED IT

10.1001100.2

00

DNS)

Vian 104

.0/16

10.104.23.10
1 ii Vian 43
wind
Servidor SCADA
SCALABFISICO
it
on SCALANCE XB208
oAl 10100.104.2
FW.LAB-
VIRTUAL 1
Estacién Ingenieria *
10.106.22.10
FG-VMOD Virtual
2

SW-LAB-
Il VIRTUAL 2
i

SCALANCE XB208
10.100{104.34

HMI  PLC Schneider
Schneider Electric M580 ¢
Eleciric  10.104.24.200°
7" Magelis
10.104.24.202

ervidor de procesos
MSI Trident A Plus.
10.104,24.204

0.100.102.1

RED DE GESTION

/

10.100.0.0/16
intemet
DMZ OT
10.102.0.0/16
Vian 20 Vian 21 Vian 22 Vian 23 Vian 24 Vian 25
VLAN Update VLAN Operaciones VLAN Servidores
10.102.20.100 10.102.21.100 10.102.22.100 10.102.23.10 10102243 10.102.25.3
Servids N E
ervidor R
| PR T ecolectorLogs Historiador
ualizaciones  Dominio (AD's DNS) Replica
WSUSDMZOT L Historiador

Remoto
MZOT
~

Vian 102

VLAN Forcepoint

Vian 26

10.102.26.3

Consola
ForcePoint

Laboratorie ciberseguridad
10.108.0.0/16

Lab. Seg. Producto
10.108.20.3

Vian 80

TxOne  Nozomi  Suricata Kall Linux F’ﬂﬂah‘esétmﬂv
EdgelPS NSGR-50 104082110 10408213
10.408.2125 104082115

Estatién de Estation de

Ectagion de

frabajo 1 trabajo 2 trabaje
10.167.21.2 10.107.21.3

Vian 105 "E F 10.107.21.4
(-} =

ESTOP1 ESTOP2 FSTOP3

Estaciones de trabajo Vian 70
10.107.0.0/116

3 Red de Supe
10.105.21.10

Laboratorio fisico
10.105.0.0116

i
" Anuba 2530-86

Red de Supervision

10.105.23.10 Estacién Operacio
7 janisz e o Vian 61
Vian 53 Estacion Operacion
/ OPTLABTECNO1
ii/ / 10.106.21.10
FW-LAB-
Senvidor SCADA FISICO-1
SCALABFISICO
e Estacién Operacion
Checkpoint SG1530 e
Vian 115 10.106.21.11
SW-LAB- Estacién Operacién
EISIC0-2 OPTLABTECNO3
F2000 10.106.21.12
Estacion Ingenieria *
10.106.22.10 swlLab.
FISICO-3
Wgar2cu0
FW-LAB-
FISICO-2
FortiGateRugged-30D Vian 125

SWLAB.
q! FISICO4
0.100,105.56

SCALANCE XB208

Red de
control
Vian 54 10.105.24.0/24

Pasarela Semrde
Scrm elder Sch nemer \ecmc M599.105.24.203 Trensparencia
24.200 o
- Mageus TCSESM(83F2CUD
10.105.24.20:
FotocElulas  Tinea \Nlexada 4"'

Robot Grua
Scn"emgr Schue\der Elednc
Eleclric
7' Magelis  10.106. 24.202
10.106.24.203
Red de control 1

10.106.24.0/24  Vian 64

HI
OMRON
Sysmac 7"

10.106.25.203

Red de control 2
10.106.25.0124

PLC
OMRON

NX1P
10.106.25.202

Vian 65

10.100.102.3

Lab. Seg. Redes
10.108.21.0/24 Vian 81

Laboratorio Tecnolégico
10.106.0.016

VLAN Ingenieria
10.106.22.10

T

Estacién Ingenieria
INGLABTECNQ

10.106.23.10

ii Vian 63
L

Servidor SCADA
SCALABTECNG

Vian 116

SW-LAB-
TECNO5 )

HMI 3B (PR
Siemens  Siemens W72t
o7 15125P 10/106.26.208

Com
10.106.26.203 10:106.26.202

Tablet
(DHCP)

Red de control 3
10.106.26.0/24

Vian 66

Laboratorio
CiberSeguridad

Conesién WIF

Antena Siemens 795-6MP

Laboratorios
Tecnologicos

10.100.110.2

M1

H
) PLC
s‘e'“g:: ;Pnlm Siemens 1513f-1 PN
10110984 10110242

UR
192.168.31.218

AP
192.168.31.1

Raspberry PI
192.168.31.35

Antena Siemens 795-6MP

10.100.110.3
Switch Cliente Scalance 734

EWON Cosy Periferia
10110243 Siemens ET200SP
10.110.24.25

Laboratorio
Safety



Elementos Comunes del Laboratorio

DMZ-IT
Elementos tipicos de un entorno corporativo
Servidor de actualizaciones sistemas de gestion e IT
Acceso remoto
Controlador de Dominio
AV Panda Adaptive Defense 360

DMZ - OT

Servidor de actualizaciones sistemas OT

Acceso remoto

Controlador de Dominio

Servidor Backup

Recolector Logs

Historiador réplica

Servidor Backup y Control de Versiones Industrial VDOG
Servidor MES

Solucidén industrial data Analytics

Network Access Control ARUBA

Soluciones Acceso Remoto: TeamViewer, AnyDesk




Elementos de Red Comunes del Laboratorio

—

Firewalls Fortigate

Switch Aruba 2530- 24G

Host DELL R740:
Controlador de dominio IT
Terminal Server IT
Servidor de actualizaciones IT

Firewall Palo Alto
2 x Switch Aruba 2530- 24G PoE+
Host DELL R740:
Controlador de dominio OT
Terminal Server OT
Servidor de actualizaciones OT




Componentes Comunes del Laboratorio — Protocolos Industriales

-+
-4

Scada Scada
I OPC UA I OPC UA I OPC UA
- - -

I ModbusTCP I ModbusTCP ModbusTCP I ModbusTCP

B BN --|-

OTRAS POSIBILIDADES:

e EIS7-1500 (Tecnoldgico 3) puede ejercer de servidor OPC UA (requiere licencia)

* EIHMI de Siemens (Tecnoldgico 3) puede ejercer de servidor OPC UA

* WinCC Scada puede ser configurado como OPC UA para conexion con el Historizador
* El Historizador puede conectar al PLC de Omron (Tecnolégico 2) mediante FINS




Laboratorio Demostrador

v Tiene como objetivo mostrar los diferentes elementos de un entorno industrial y los impactos que pueden causar
incidentes de ciberseguridad

v' Compuesto por:
e Laboratorio fisico
e Laboratorio virtual — Fines formativos

DMZ SCADA

e Estacion ingenieria
* Historiador

e Servidor SCADA




Componentes del Laboratorio

o
v demostrador Fisico

e Switch Aruba 2530-8G
* Firewall Checkpoint SG1530
e 3 x Switch Schneider TCSEM083F2CUO
* Switch Siemens Scalance XB208
e Firewall FortiGateRugged 30D
* Solucion industrial data Analytics SAVVY
* HPE ML30 Gen 10
* Estacion de operacion
* Servidor SCADA
* Estacion de Ingenieria
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Componentes del Laboratorio Demostrador

Virtual

2 x Switch Siemens Scalance XB208
Host HPE ML30 Gen 10

e Estacion de operacion

e Servidor SCADA

e Estacion de Ingenieria

* Firewall Virtual Fortinet FG-VM100 Virtual

Laboratorio virtual
10.104.0.018
10.104.23.10

Red de Supervision ! Vian 43
10.104.21.10 SWLAB. .
VIRTUAL-1 _— —
C Servidor SCADA
Sl I ﬁ SCALABFISICO

=

= = SCALANCE XB203
Estacion Opearacion
OPLABVIRTUAL ~ 10-100.104.2

FW-LAB-
VIRTUAL-1
Estacion Ingenieria *
10.106.22.10
FGE-VMOOD Virtual
2

Vian 114

SW-LAE-
II VIRTUAL-2
VI

SCALAMNCE XB202
Il].1l]l]i1l]4.34

Red de control f
10.104.24.0/24
me| Wi
HMI  PLC Schneider

Viand4 o o cider Electric M58D

N Servidor de procesos
Electric 10.104.24.200% ), 0 "ot A Plus

7" Magelis
10.104.24.202 10.104.24.204




ﬂ Laboratorio Tecnologico

v Tiene como objetivo recoger los dispositivos mas utilizados en el entorno industrial guipuzcoano para poder utilizarse
en cualquier prueba

v" Compuesto por tres modulos o circuitos que pueden ser usados de forma independiente o combinados

Maddulos:

* FW industrial
* Switch

« PLC

e HMI

DMZ SCADA (comun)
* Switch

e Servidor /O

* Historiador

e Servidor SCADA




Componentes de los Laboratorios oot wenoiogie

s

T I 4 1 ™ o Red de Supervision WLAHN Ingeniersa
ecno Og|COS S 10.105.22.10
B

~, S, Wian &1 e
. .-\H o, = s Fa - . .
H Estacion Cperacion o " " Estachin Ingensens
SW|tCheS OPTLAETECNO1 S \_ " INGLAETECND

1u 106.21.10 i -~

* Cisco C1000-24P ~N v
* Siemens Scalance XC206 E o 01062210

Estasion Clpnr:mn". — o
Cisco ~_1I}:| 24P | Wian &3
10.400.40E.2

* 6 xSchneider TCSEMO083F2CUOQ i

Eztacicn Oparacicn

AP Siemens Scalance W720 OPTLARTECNOZ Servidoe SCADA

1010621 12 SCALABTECHO
(i

Firewalls
* 3 x Checkpoint SG1530, SG1200R, SG1570R
* TxOne EdgeFire
* Siemens
PLCs
* Schneider M340
* Omron NX1P2
* Siemens S7-1500
HMIs
* Schneider GTO
* Omron NA
e Siemens TP700 Comfort

SCALANCE RC200

-—'—illl -

PLC AF Scaance

HA

- L
Host Servi d or DELL 740 Schnaidar Schneider Elecrs omrer gf;'ﬁ";” j,f,:::', E{:r:?g':: 40106 25 204

Elan 320 Sysmac
P 1040626302 40.10€.25203 10.106.26.202

. . s ' Magals 4040624202 10.406.25.203
» Estaciones de operacion 10105 28203

., . . , , . Red de contral 1 Red de control 2 Red de control 3 \Aam BE
* Estacidon de ingenieria comun para todos los laboratorios 1940624024 Vian 54 1040625024 Visnes 10.106.26.024

* Servidor SCADA



Laboratorio de CiberSeguridad

Tiene como objetivo:
v Analizar los niveles de ciberseguridad de entornos o productos industriales
v’ Recrear incidentes de ciberseguridad para estudiarlos
v Andlisis forense de malware OT
v Probar nuevas tecnologias de ciberseguridad OT

Compuesto por:
Switch
SmartTAP
Sondas
Snort
TxOne EdgelPS
Escaner de vulnerabilidades
Herramienta de Pentesting automatizada
Herramienta Network Access Control
Herramientas de ciberseguridad

—




Componentes del Laboratorio
De Ciberseguridad

Sonda TxOne EdgelPS
Sonda Nozomi NSG R-50
IDS Open Source Suricata
Agregador/TAP NPB Networks Critical
Dispositvo TxOne Portable Security
Herramienta de Pentesting PENTERA
Herramienta Network Access Control ARUBA
Tablero simulacidn ciberincidente industrial KIPS (KASPERSKY)
Host Servidor DELL 740
* Distribucion Kali Linux con diversas herramientas

* Escaner Nessus

Laboratorio ciberseguridad
10.108.0.0/16

SW-DMZ-OT

10.100.102.2
Switch Aruba — —

2530-24G PoE+

Tx0One
EdgelPS
10.108.21.25

Vian &0
Lab. Seg. Producto

10.108.20.3

Nessus

Vian81

Lab.5eg. Redes

Nozomi
NSG R-50
10.108.21.15

Suricata
10.108.21.10

vrwew 04

10.100.102.3
MNetwark Critical

SmartNA TAP

4 5

Kali Linux
10,108.21.3

Red de gestion

10.100.0.0/16

-
-
Ll

TxOne
Partable Security




Laboratorio Robotica

Tiene como objetivo:
v Analizar las arquitecturas de seguridad en entornos robdticos
v’ Recrear incidentes de ciberseguridad, en entornos robdticos, para estudiarlos
v Analizar soluciones de seguridad especificas para entornos robdticos
v Probar nuevas tecnologias de ciberseguridad OT

Compuesto por:
Brazo Robédtico
Gripper
Tableta
Pantalla
Raspberry PI
Punto de Acceso
Herramientas de ciberseguridad

S—




Componentes del Laboratorio
De Robotica

Brazo Robdtico UR
Gripper genérico
Tableta

Raspberry PI
Punto de Acceso

UR
152.168.31.218

¢

U——
e v

192.168.31.1

Raspberry Pl
152.168.31.35



Laboratorio Safety

Tiene como objetivo:
v Analizar las recomendaciones de seguridad en entornos Safety
v Analizar diferentes disefios de arquitecturas seguras en entornos Safety

v’ Recrear y analizar incidentes de ciberseguridad, tipicos de este tipo de entornos
v Probar nuevas tecnologias de ciberseguridad OT

Compuesto por:
Switches
Puntos de Acceso
Barrera de seguridad
PLC
HMI
Sistema MES




Componentes del Laboratorio
De Safety

 Switch Scalance | R |
e Switch Scalance 734 J U

. Antena Siemens 795-6MP Antena Siemens 795-6MP
* ANTENA Siemens
* ANTENA Siemens
e PLC Siemens ceves ::::.: S|
° H|\/|| Siemens 10.100.110.2 10.100.110.3

Switch+APR Scalance Switch Cliente Scalance 734

* Router wan EWON

e Periferia Siemens - |
* Sistema MES — %— MJ @u

) PLC EWON Cosy Periferia
S‘e'“gmf:ilz”” Siemens 1513£1 PN 10110243 Siemens ET200SP
on 10.110.24.2 10.110.24.25

10.110.24.4
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‘ ”l” Casos de USO GENERALES




Casosde uso 1

zs,w"

Estudiar diferentes estrategias de defensa de los entornos industriales mediante la modificacion de arquitecturas de red,
bastionado, parcheo de equipos, segregacion y segmentacion de redes mediante firewalls, reglas de monitorizacion de
redes industriales, etc.

Evaluar dispositivos industriales en busca de fallas de ciberseguridad — Test de CIBERSEGURIDAD

Realizar pruebas sobre entornos realistas con los componentes y fabricantes mas utilizados en la industria guipuzcoana.
Facilitar la formacidn y concienciacion sobre la ciberseguridad, tanto en el ambito industrial como en el corporativo.
Prueba y aplicacion de politicas de ciberseguridad, procedimientos y/o instrucciones técnicas, como el bastionado de
equipos.

Prueba de desarrollos propios de usuarios del laboratorio de ZIUR en las condiciones de un entorno de produccion
controlado.

Realizacion de pruebas de hacking ético y pentesting sobre equipamiento industrial y soluciones de automatizacion.
Simulacion de incidentes de ciberseguridad para el estudio de como afectan a los entornos industriales y desarrollo de
medidas complementarias para detectar y mitigar los incidentes.

Eventos, formacion, POCs



- Laboratorio Demostrador Fisico
7 Casos de uso

v Reproducir los elementos mds caracteristicos de la industria guipuzcoana,

incluyendo los componentes de los sistemas de control. Gracias a las
dimensiones del entorno, y las caracteristicas de montaje, ZIUR dispondra
de un entorno versatil y portable que podra usar en eventos y
conferencias.

Por otro lado, las redes de supervisidon y control del laboratorio se estan
monitorizadas por el LABORATORIO DE CIBERSEGURIDAD, de modo que el
entorno podra ser utilizado para realizar simulaciones de incidentes de
ciberseguridad y ver como afectan a los procesos industriales para poder
definir estrategias de defensa ante ataques cibernéticos. La generacién de
un entorno que recree los componentes de una industria real, permite
establecer e investigar sobre metodologias y politicas de ciberseguridad de
los equipos utilizados para la operacion y supervision del proceso o
electrdénica de red, como el bastionado de equipos.

!

Red de Supervisian

=]

Aruna 2530-86G Estacion Operacidn

s

Firewsall
Chackpaint SG1530

Schneider TCSESMOBIF2CU0

Historiador ~-Seneider TCSESMOB3F2CUO

Servidor SCADA Firawall

FortiGateRugged-30D

Switch

Estacién Ingenieria * SCALANCE XB20&
f Red de control

Bl mm O

HMI FlLC Fasarala
Schneider Schneider Electric M5E0

BCTNIC

" Magels @
Fotoealulas

Robot Grua




- Laboratorio Demostrador Virtual
4 Casos de uso

Red de Supervision

v’ Entorno transportable sobre el que realizar sesiones de
formacion en ciberseguridad industrial fuera de sus

laboratorios. | ,
Switch

SCALANCE XB208

Estacion Operacion
v’ El laboratorio permite realizar pruebas de intrusion sobre ii
los sistemas de control industrial y simular incidentes de s
ciberseguridad para comprobar la afectacién sobre los -__-,r” Servidor SCADA
procesos. -_-I_-
Firewall _ _
v’ Pruebas sobre los dispositivos encargados de segmentar 2 FE-VMOD Viral E ristoriacer
las redes y sobre la configuracion de los equipos para L..l:
comprobar las consecuencias reales de la materializacion SEEE IR
de una amenaza bajo un entorno que no se encuentra scajﬁgghxszua —rprn
debidamente configurado. control
me| Wl

HMI PLC Schneider
Schneider Electric MUBDE;erwdor de procesos

Electric MSI Trident A Plus
7" Magelis



Laboratorio Tecnologico
Casos de Uso

Laboratorio modular para probar diferentes escenarios y
configuraciones para comprobar como afectarian cuando un
ataque cibernético se produce

Diferentes fabricantes, permite evaluar nuevas medidas y
funcionalidades de seguridad que se hayan desarrollado para la
industria, permitira realizar comparaciones técnicas sobre
equipamiento y propuestas de fabricantes a nivel de
ciberseguridad y evaluarlos

Analizar diferentes arquitecturas y estrategias de defensa para
cada uno de los entornos (configuracion de firewalls,
segmentaciones de red, parcheo de sistemas, etc.)

Pruebas de carga y test de estrés sobre elementos de lared y
equipamiento industrial, asi como permitir el analisis o
evaluacion de las soluciones crecientes para la digitalizacion de
los sistemas de control asociados a la INDUSTRIA 4.0

-

Eslacidn Operacion

E:]__

Estacién Operacion

.\1\ I

Sarvidor 10 - T
" awitch

Cisco C1000-8P
Historiador ﬁ

Sarvidor SCADA

Hirschmann
RS200800M2

Red de
cantrol

1]
1 |
N
-I-
Firewall

Checkpoint SG1200R

Schneider

TCSESMOg3F2CU0

L a

HMI PLZ
Schneidar Sehneider Electric
Electric 340

7 Magelis

Red de Supervision

" Bwiilh

!; Cizco C'IDDD 24P

Estacidn Operacian
o

Firewall
Checkpoint 5G1530

Hirschmann RS200800M2

Hirschmann RSZ00800M2

Firewall
Checkpaint SG1570R

Hirgchmann RS20080082

-—I-‘.‘.." @ |
HMI PLC

OMRON OKMRON
Sysmac 7" NX1P

-

VLAN Ingenieria

Estacion Ingenieria

Hi

rschmann

RE200800M2

Firewall

TxOne EdgeFire

Switch

SCALANCE XB205

HKAl
Biemens

Comfart 7"

S| || B

PLC AP Scalance
Siamans W20
15128P



Laboratorio de CiberSeguridad
Casos de Uso

Se integran todas las herramientas necesarias para realizar evaluaciones de
pentesting y hacking ético sobre dispositivos industriales y nuevas arquitecturas
de red.

La integracion de este laboratorio permitira:

Evaluacion de funcionalidades y medidas de ciberseguridad desarrolladas en
dispositivos industriales

Realizar comparaciones de ciberseguridad sobre equipamiento industrial que
proporcionen una misma solucion técnica.

Desarrollar estrategias de defensa para los entornos industriales a partir del
analisis de amenazas conocidas.

Probar nuevas soluciones de ciberseguridad adaptadas a los entornos
industriales

Identificacion de malas practicas de seguridad como uso de protocolos de
comunicacion inseguros, segmentacion de red inadecuada o mala
configuracion de equipos.

Deteccidn de malware en equipamiento industrial

Busqueda de vulnerabilidades de software sobre equipamiento industrial y
electrdnica de red.

Swiich
Aruba 2530-24G-PoE+
|

MNessus Kali Linux
Laboratorio

Seguridad

Switch
de Red Aruba 2530-24G

TxOne

TxOne Nozomi Snort/  KaliLinux Fortable Security
EdgelPS MNSGR-50  Suricata

Laboratorio
Seguridad
de Producto

Metwork Critical
SrmarthNA TAP



G Opciones de uso del Laboratorio




¢ Eres una Empresa Industrial Gipuzkoana?

3] "

éCémo puedes usar el Laboratorio?
ENTORNO SEGURO

» Testear la Ciberseguridad de tus productos y tus desarrollos
e Conocer Nuevas Tecnologias

* POCs

* Formacion Interna

 Comparar Tecnologias de CiberSeguridad de 30s



¢ Eres un Fabricante Industrial?
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éCémo puedes usar el Laboratorio?
SHOWROOM

* Ensefar a clientes nuevos productos, desarrollos
* Entorno Real y controlado

* Demostrar Productos

* Validar Integraciones en entorno OT



¢ Eres un Fabricante de CiberSeguridad?

zs,w"

éCémo puedes usar el Laboratorio?
PRUEBAS DE CONCEPTO

* Ensefar a clientes nuevos productos, desarrollos

* Entorno Real y controlado

 Demostrar integracion segura de tus Productos en OT
* Integracidon con otros fabricantes




¢ Eres un Integrador?

3] "

éCémo puedes usar el Laboratorio?
LABORATORIO PROPIO

* Ensefar a clientes nuevos productos, desarrollos

* Entorno Real y controlado

* Demostrar tus capacidades

 Demostracion Portfolio Completo — Integraciones entre productos
* Formacion Interna

* POCs

—



¢ Eres un Centro de Formacion o Universidad?
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éCoémo puedes usar el Laboratorio?
LABORATORIO PARA PRACTICAS

* Formacion en diferentes tecnologias de automatizacién

 Formacidn en diferentes fabricante industriales

* Formacion en tecnologias de ciberseguridad

* Posibilidad de modificar el entorno y configuracion de los dispositivos para practicas




‘E Simulacion de un ataque ICS




Vulnerability Severity
Wind River VxWorks CVE-2008-2476
Wind River VxWorks CVE-2010-2966
Wind River VxWorks CVE-2010-2967
Wind River VxWorks CVE-2010-2968
Wind River VxWorks CVE-2015-7599
Wind River VxWorks CVE-2020-11440

OWASP TOP 10 INTERNET OF THINGS 2018

Published by OWASP - The Open Web Application Security Project Founda-
tion (4

Published on 2018-10-14

Rules violated 1

Manual checks required | 5
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@muestralosiguiente: SituaCIOneS de K'PS para empresas
La funcién que juega la ciberseguridad en de tOdos IOS Sectores Vertlcales

la continuidad y rentabilidad del negocio.
Los desafios y amenazas emergentes
que enfrentan las empresas.

Los errores tipicos que cometen las
empresas al construir su ciberseguridad.
Cdmo |la cooperacion entre los equipos
comerciales y de seguridad permite
mantener las operaciones estables

¥ una proteccion sostenida contra las
ciberamenazas.

Tableros KIPS - KASPERSKY

Sociedad Banco

Segun la situacidn, los equipos son
responsables de la seguridad de Tlde I

I empresa e Protege la empresa frente aransomware, Protege las instituciones financieras

ﬁgﬁgﬂﬁ;g%ﬂﬂ :m‘;gs;;mggﬂ APT, errores de seguridad de automatizacion.  contra APT emergentes de alto nivel,
. como Tyukpin, Carbanak.

las relaciones con clientes y proveedores,
y encontrar y neutralizar las ciberamenazas.

Petréleo y gas Administraciones piblicas locales

Cuando la empresa sufre un ciberataque, los
participantes experimentan el impacto que
tiene en la produccidn y los ingresos, y
aprenden a adoptar distintas estrategias y
soluciones de negocios & T para minimizar los
efectos negativos y seguir obteniendo dinero

El GANADOR es el equipo que termine
la partida con més ingresos, después de
haber encontrado y analizado todas las
trampas del sistema de ciberseguridad
y haber respondide ad damente.

Examina el impacto de diversas amenazas, Protege los servidores web publicos
desde la desfiguracion del sitio web hasta frente a atagues y exploits.
un ransomware real y una sofisticada APT.

Central eléctrica Planta de tratamiento de agua
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Protege los sistemas de control industrial y las  Protege la infraestructura de Tlde una
infraestructuras criticas de ciberatagues del  plantade purificacion de aguay garantice
tipo Stuxnet. la estabilidad de dos lineas de produccion.

Holding de petréleo Industria petrogquimica

Garantiza la ciberseguridad para proteger Garantiza el funcionamiento normal

los ingresos de una empresa petrolera
y de energia internacional con oficinas
en todo el mundo.

de la nueva sucursal de una gran
compafiia petroquimica que se centra
en la produccion de etileno.



Table 4.2 — Continued from previous page

CVE-ID

Description

CVE-2010-2967
Published on
2010-08-05

The loginDefaultEncrypt algorithm in
loginLib in Wind River VxWorks before
6.9 does not properly support a large
set of distinct possible passwords, which
makes it easier for remote attackers to
obtain access via a (1) telnet, (2) rlogin, or
(3) FTP session.

According to the vulnerability’s CVS5v2
rating, the vulnerability can be exploited
remotely.

CVE-2010-2968
Published on
2010-08-05

The FTP daemon in Wind River VxWorks
does not close the TCP connection after
a number of failed login attempts, which
makes it easier for remote attackers to ob-
tain access via a brute-force attack.
According to the vulnerability’s CVSSv2 rat-
ing, the vulnerability can be exploited re-
motely.

CVE-2015-7599
Published on
2017-02-07

Integer overflow in the _authenticate
function in svc_auth.c in Wind River Vx-
Works 5.5 through 6.9.4.1, when the Re-
mote Procedure Call (RPC) protocol is en-
abled, allows remote attackers to cause
a denial of service (crash) or possibly ex-
ecute arbitrary code via a username and
password.

According to the vulnerability’s CVSSv2 rat-
ing, the vulnerability can be exploited re-
motely.

CVE-2020-
11440
Published on
2020-07-23

httpRpmFs in WebCLI in Wind River Vx-
Works 5.5 through 7 SR0640 has no check
for an escape from the web root.
According to the vulnerability’s CV55v2 rat-
ing, the vulnerability can be exploited re-
motely.

Severity | Vulnerable
version(s)
6.4

6.4

6.4

6.4

CVE-ID

Description

CVE-2008-2476

Published
2008-10-03

on

The IPv6 Neighbor Discovery Protocol
(NDP) implementation in (1) FreeBSD 6.3
through 7.1, (2) OpenBSD 4.2 and 4.3, (3)
MNetBSD, (4) Force10 FTOS before EZ.7.1.1,
(5) Juniper JUNOS, and (6) Wind River Vx-
Works 5.x through 6.4 does not validate
the origin of Neighbor Discovery mes-
sages, which allows remote attackers to
cause a denial of service (loss of connec-
tivity) or read private network traffic via
a spoofed message that modifies the For-
ward Information Base (FIB).

According to the vulnerability’s CV55v2 rat-
ing, the vulnerability can be exploited re-
motely.

Severity | Vulnerable

version(s)

CVE-2010-2966

Published
2010-08-05

on

The INCLUDE_SECURITY functionality
in Wind River VxWorks 6x, 5x and
earlier wuses the LOGIN_USER_MNAME
and LOGIN_USER_PASSWORD (aka LO-
GIN_PASSWORD) parameters to create
hardcoded credentials, which makes
it easier for remote attackers to obtain
access via a (1) telnet, (2) rlogin, or (3) FTP
session.

According to the vulnerability’s CVSSv2
rating, the vulnerability can be exploited
remotely.

6.4

6.4
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