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Ley de Ciberresiliencia

Introduccién de la Ley de Ciberresiliencia: el nuevo plan de la UE para garantizar que todos
los productos digitales estén a salvo de las ciberamenazas. Este importante libro de reglas
requiere que los dispositivos y el software se disefien, actualicen y mantengan para
proteger a los usuarios en nuestro mundo cada vez mas digital. Experimente un futuro mas
seguro y conectado donde su seguridad es lo primero.

Desde monitores para bebés hasta relojes inteligentes, desde aplicaciones hasta programas
de computadora, el hardware y el software conectables estdn omnipresentes en nuestra
vida cotidiana. Menos evidente para muchos usuarios es el riesgo de seguridad que tales
productos pueden presentar.

La Ley de Ciberresiliencia (CRA)
(https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act) tiene por objeto
proteger a los consumidores y las empresas que compran productos de software o
hardware con elementos digitales. La CRA aborda el nivel inadecuado de ciberseguridad en
muchos productos y la falta de actualizaciones de seguridad oportunas. También aborda los
desafios a los que se enfrentan actualmente los consumidores y las empresas al tratar de
determinar qué productos son ciberseguros y al configurarlos de forma segura, lo que
facilita la identificacién de hardware y software con las caracteristicas de ciberseguridad
adecuadas.

La ACC introduce requisitos obligatorios de ciberseguridad para los fabricantes, que
abarcan la planificacién, el disefo, el desarrollo y el mantenimiento de dichos productos.
Estas obligaciones deben cumplirse en todas las etapas de la cadena de valor. La CRA
también requiere que los fabricantes manejen las vulnerabilidades durante el ciclo de vida
de sus productos. Es posible que algunos productos de especial importancia para la
ciberseguridad deban someterse a una evaluacién por parte de un organismo notificado
antes de ser vendidos en el mercado de la UE.

Los productos llevaran el marcado CE
(https://single-market-economy.ec.europa.eu/single-market/ce-marking_en) para indicar
que cumplen los requisitos de las ACC y las autoridades nacionales de vigilancia del
mercado garantizaran el cumplimiento de las normas.

La ACC entré en vigor el 10 de diciembre de 2024. Las principales obligaciones introducidas
por la Ley se aplicaran a partir del 11 de diciembre de 2027, y las obligaciones de
informacién se aplicaran a partir del 11 de septiembre de 2026.

La Ley de Ciberresiliencia se basa en la_Estrategia de Ciberseguridad de la UE de 2020 y
(https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy)en la Estrateqgia
(https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0605&from=EN)
de la UE para una Unién de la Seguridad. Complementa otros actos legislativos en este
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amblto en partlcular la_Directiva SRI 2.

Esto es una traduccién automatica facilitada por el servicio eTranslation[] de la Comisién
Europea para ayudarle a comprender esta pagina. [] Por favor,[] lea las condiciones de uso
(https://ec.europa.eu/info/use-machine-translation-europa-exclusion-liability_en). Para leer

la ver5|on orlglnal [] acceda a la pagina fuente
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